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RESUMEN

Esta especificación define las directrices y requerimientos para la presentación y comunicación de la información de contexto de seguridad de la Web ante usuarios finales.

ESTADO DE ESTE DOCUMENTO

Esta sección describe el estado de este documento al tiempo de su publicación. Otros documentos pueden reemplazarlo. Una lista de las publicaciones actuales del W3C y la última revisión de este reporte técnico pueden encontrarse en el índice de reportes técnicos del W3C en http://www.w3.org/TR/.

Favor de ver el reporte de instrumentación de Grupo de Trabajo.

Para enmarcar el desarrollo de esta especificación, el Grupo de Trabajo publicó anteriormente una nota de casos de uso [WSC-USECASES]. Esta especificación trata la mayoría de los casos de uso y temas documentados en esa nota al documentar la mejor práctica existente, con las siguientes excepciones:

· Esta especificación no incluye asesoría para autores de sitios web.

· Esta especificación no proporciona asesoría para tratar el tema explicado en las secciones 9.1.2 Extendiendo visualmente el chrome y 9.2.7 La barra de información (alias: barra de notificación).

Además, la sección 10.4 Implementación y pruebas de la [WSC-USECASES] presentó una posibilidad de que las recomendaciones en esta especificación podrían sujetarse a pruebas de utilidad, al menos a un nivel de fidelidad bajo, y que tales pruebas formarían parte de los criterios finales de la Recomendación Candidata. Los recursos disponibles para el Grupo de Trabajo, en este punto, no permitirán conducir al grupo pruebas de utilidad exhaustivas; al mismo tiempo, el enfoque de esta especificación se ha trasladado a la documentación de la mejor práctica existente.

Este documento fue desarrollado por el Grupo de Trabajo del Contexto de Seguridad Web. Para una lista de cambios en este documento desde su versión como Recomendación Propuesta, favor de referirse al documento diff. Todos los cambios fueron de tipo editorial.

Favor de mandar los comentarios sobre este documento a public-usable-authentication@w3.org (con public archive).

Este documento fue revisado por Miembros del W3C, por desarrolladores de software, y por otros grupos del W3C y partes interesadas, y lo respalda el Director como una Recomendación W3C. Es un documento estable y puede usarse como material de referencia o citarse desde otro documento. El papel del W3C al hacer la Recomendación es atraer la atención hacia la especificación y promover su difusión amplia. Esto incrementa la funcionalidad e interoperabilidad de la Web.

Este documento fue producido por un grupo que opera bajo la Política de Patente del W3C del 5 de febrero de 2004. El W3C mantiene una lista pública de cualesquiera revelaciones de patente hechas en relación con cada parte del documento del grupo; esa página también incluye instrucciones para dar a conocer una patente.
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1 Visión general

Esta especificación trata de las decisiones de confianza que los usuarios deben tomar en línea y de las formas para apoyarlos al tomar decisiones seguras e informadas, según sea posible.

Para poder alcanzar esa meta, esta especificación incluye las recomendaciones sobre la presentación de información de identidad por los agentes de usuario, 6.1.1 Señal de Identidad. También incluimos recomendaciones sobre la conversión de situaciones de error en protocolos de seguridad. Las recomendaciones de manejo de errores tanto minimizan las decisiones de confianza que tienen que hacer los usuarios como representan la mejor práctica conocida al inducir a los usuarios hacia un comportamiento seguro donde tengan que tomar estas decisiones. Para suplementar las partes relacionadas con la interacción y decisión de esta especificación, 7 Mejores Prácticas de Robustez trata la cuestión de cómo la comunicación de la información de contexto necesaria para tomar decisiones puede hacerse más robusta contra ataques.

Este documento especifica las interacciones de usuario con miras a hacer utilizable la seguridad, basándose en la mejor práctica conocida en esta área. Se pretende que este documento proporcione al usuario directrices de interfaz. La mayoría de las secciones suponen que la audiencia tiene un cierto nivel de entendimiento de las tecnologías centrales de la Infraestructura de Clave Pública (PKI, por sus siglas en inglés), como se usan en la Web. Las secciones siguientes son relevantes para todos los lectores y no necesita un entendimiento minucioso de la PKI: 3 Conformidad, 4 Modelo de interacción y contenido, 6 Indicadores e Interacciones, 6.4 Señalamiento y manejo de error, 7 Mejores Prácticas de Robustez y 8.5 Exceso de advertencias. Como este documento es parte del proceso de especificación del W3C, está escrito para presentar de modo claro los requisitos y opciones para conformarlos con dicho proceso como estándares. Las directrices de interfaz de usuario que no se usarán como estándares no tienen tal estructura. Se anima a los lectores más familiarizados con esa última forma de directriz de interfaz de usuario a leer esta especificación como una forma de evitar errores conocidos en seguridad utilizable.

Esta especificación viene acompañada por otros dos documentos: el [WSC-USECASES] que documenta las suposiciones preliminares sobre el alcance de esta especificación, que también incluye una gama inicial de casos de uso que discutió el Grupo de Trabajo. El [WSC-THREATS] documenta el análisis inicial de amenazas del Grupo de Trabajo. Este documento está basado en las mejores prácticas actuales de agentes de usuario desplegados y abarca los casos de uso y las amenazas en esos documentos hasta el momento.

2 Reconocimientos

Esta especificación está basada en el texto de Mary Ellen Zurko, Stephen Farrell, Anil Saldhana, Ian Fette, Michael McCormick, Serge Egelman, Johnathan Nightingale, Yngve N. Pettersen, Luis Barriga, Hal Lockhart, Tyler Close, Bill Doyle, Thomas Roessler, así como aportes y discusiones de los miembros activos del Grupo de Trabajo sobre Contexto de Seguridad Web, especialmente Phillip Hallam-Baker, Mike Beltzner, Joe Steele, Jan Vidar Krey, Maritza Johnson, Rachna Dhamija y Dan Schutzer. También se benefició del público en general y de los comentarios del grupo de trabajo, en borradores previos.

3 Conformidad

3.1 Clases de producto

Esta especificación trata de los agentes de usuario web como una clase de producto. En esta especificación se usa por igual agentes de usuario web y agentes de usuario.

Esta especificación también trata de productos que podrían incorporar cambios a los agentes de usuario, tales como plug-ins y extensiones, entre otros; se llaman en conjunto [Definición: plug-ins] en esta sección.

Tales productos que puedan incorporar cambios al agente de usuario, por ejemplo, a través de la suma o remoción de características pueden suministrar un agente de usuario de otro tipo de conformidad, sin conformidad o viceversa.

3.2 Convenciones de lenguaje

A lo largo de esta especificación, las palabras clave de la RFC2119 [RFC2119] DEBE (N), NO DEBE(N), DEBERÍA(N), NO DEBERÍA(N), PUEDE(N) aplicarse con sus significados respectivos.

3.3 Niveles de conformidad

Un agente de usuario se conforma con esta especificación a [Definición: nivel básico], si acepta todas las cláusulas DEBE(N) y NO DEBE(N) de esta especificación.

Un agente de usuario se conforma con esta especificación a [Definición: nivel avanzado], si también acepta todas las cláusulas DEBERÍA(N) y NO DEBERÍA(N) de esta especificación.

La conformidad de un plug-in se define en términos de la conformidad del agente de usuario que resulta cuando se agrega el plug-in a un agente de usuario base. Por ejemplo, si un agente de usuario dado se conforma con esta especificación a nivel básico y un plug-in agrega características que llevan a la conformidad a nivel avanzado, entonces este plug-in se conforma en el nivel avanzado con respecto a este agente de usuario base.

3.4 Reclamaciones de conformidad

Una reclamación sobre la conformidad de un agente de usuario Web con esta especificación debe decir:

1. Si se reclama la conformidad básica o avanzada (ver 3.3 Niveles de conformidad)

2. Qué versiones de protocolo TLS [SSLv3]

 HYPERLINK "http://www.w3.org/TR/2010/REC-wsc-ui-20100812/" \l "ref-tlsv11"
[TLSv11]

 HYPERLINK "http://www.w3.org/TR/2010/REC-wsc-ui-20100812/" \l "ref-tlsv12"
[TLSv12] y algoritmos se consideran como algoritmos computacionalmente seguros, y qué versiones de protocolo y algoritmos son apoyados en la negociación TLS, pero no se consideran fuertes.

3. Qué elemento de interfaz de usuario es el indicador TLS definido en esta especificación.

4. Qué elemento de interfaz de usuario es la señal de identidad definida en esta especificación.

5. Qué prácticas ampliamente aceptadas se consideran suficientes para que un origen de confianza pueda estimarse como calificado para garantía aumentada (ver 5.1.2 Certificados de Garantía Aumentada), y qué elementos de datos se estiman asegurados por esos certificados.

6. Con qué características más allá del nivel de conformidad reclamado se conforma el agente de usuario.

Una reclamación sobre la conformidad de un plug-in con esta especificación debe incluir todo lo anterior y también identificar al agente de usuario base con respecto al cual se reclama la conformidad.

4 Modelo de interacción y contenido

4.1 Visión general

Esta especificación asume un usuario humano que interactúa con un agente de usuario Web, el cual interactúa con los recursos Web. Muchos de los requisitos especificados se enfocan en la presentación de la información de contexto seguro al usuario, y por lo tanto se relacionan directamente con las interfaces de usuario. Donde los requisitos o técnicas son específicos de algunas modalidades, éstas se hacen explícitas y son parte de las precondiciones para aplicar el requisito o técnica.

Cuando esta especificación habla sobre un agente de usuario Web para describir la aplicación a través de la cual un usuario interactúa con la Web, entonces, este término se usa a un nivel conceptual. No se hace ninguna suposición sobre los detalles de instrumentación. El “agente de usuario Web” podría denotar una combinación de varias aplicaciones, extensiones de tales aplicaciones, características del sistema operativo y tecnologías útiles.

Por consiguiente, un agente de usuario común será un explorador web con algunos plug-ins, extensiones, llamadas a sistemas externos que suministran formatos de documentos en particular y tecnologías útiles.

Esta especificación no hace ninguna suposición particular sobre el contenido con el que el usuario interactúa, excepto por una: Existe una página Web de alto nivel que se identifica con un URI [RFC3986]. Esta página Web podría ser un marco HTML, una aplicación que se ejecuta por encima de un ambiente de tiempo de ejecución patentado, o un documento en un formato interpretado por plug-ins o sistemas externos que sirvieron como parte de una interacción Web. El comportamiento de la página podría determinarse por medio de scripting, hojas de estilo u otros mecanismos.

En aplicaciones Web interactivas, la presentación al usuario también podría depender del estado que sea local para el cliente; ya sea almacenamiento local de datos estructurados o interacciones recientes con la página Web. Las propiedades de seguridad de esos datos dependerán de las propiedades de seguridad de la misma computadora cliente y están fuera del alcance de esta especificación.

Algunos requisitos se expresan en términos de componentes de interfaz de usuario que se encuentran comúnmente en los agentes de usuario Web de última generación.

Se espera que 4.2 Términos y definiciones sea consistente con las Directrices de Accesibilidad del Contenido Web Versión 2, [WCAG20].

4.2 Términos y definiciones

[Definición: un agente de usuario Web es cualquier programa que recupera y presenta el contenido Web a los usuarios.]

[Definición: una página Web es un recurso referenciado por un URI y que no se incrusta en otro recurso, además de los otros recursos que se usen en la ejecución o que se pretende que se ejecuten junto con ella.]

4.2.1 Elementos Comunes de la Interfaz de Usuario

Esta sección define los términos para los elementos comúnmente presentes en los Agentes de Usuario Web.

[Definición: la Interfaz de Usuario Primaria denota las porciones de la interfaz de usuario de un agente de usuario Web que están disponibles a los usuarios sin haber sido solicitados por una interacción de usuario.]

Los ejemplos de interfaz de usuario primaria incluyen la barra de direcciones en los agentes de usuario Web comunes, el ícono de “candado” presente en los agentes de usuario Web comunes o en páginas de error que toman el lugar de una página Web que no pudo ser recuperada.

[Definición: la Interfaz de Usuario Secundaria denota las porciones de la interfaz de usuario de un agente de usuario Web que esté disponible para el usuario después de ser solicitadas por una interacción de usuario específica.]

Los ejemplos de interfaz de usuario secundaria incluyen el diálogo de “Información de la Página” que habitualmente se encuentra en los agentes de usuario Web, y el diálogo de “Propiedades de Seguridad” los cuales pueden obtenerse al dar clic en el ícono de candado en los agentes de usuario Web.

En ocasiones, usamos el término [Definición: Cromo] para referirnos a la representación a través de la cual el usuario interactúa con el agente de usuario en sí, a diferencia del contenido web al que se accedió. Esto incluye tanto las interfaces de usuario primaria como secundaria.

[Definición: la Barra de Direcciones es un widget en la interfaz de usuario de un agente de usuario Web que despliega (y a menudo permite la entrada de) la dirección textual (ingresada como URI) del recurso que se pide (o que despliega; después de que se recibe la respuesta).]

[Definición: la Información de Identidad es la información sobre el sitio web que se usa para presentar la señal de identidad.]

5 Aplicando el TLS a la Web

5.1 Manejo e Información de Certificados

Los certificados de clave pública (ver [PKIX]) se usan ampliamente en TLS [SSLv3] [TLSv11] [TLSv12], pero han sido la base para la generación de varias advertencias inapropiadas y demás diálogos para usuarios. Esta sección describe algunas modificaciones al procesamiento actual de certificados con miras a mejorar este aspecto sobre el manejo de contexto de seguridad web y define algunos términos nuevos, describiendo varios casos relacionados con el uso de certificados en agentes de usuario.

Los agentes de usuario pueden basar su aceptación de certificados presentados por los servidores Web en varias fuentes, incluyendo la acción de usuario, interacciones previas involucrando al mismo certificado o, tradicionalmente asumido, en la validación de una cadena de certificados donde cada certificado es emitido por una Autoridad Certificadora (CA, por sus siglas en inglés). Las prácticas utilizadas por las CA (y la información certificada) varían por cada CA y no están disponibles; en ningún sentido útil; para los agentes de usuario Web.

5.1.1 Aceptar interactivamente los orígenes de confianza o certificados

Un origen de confianza representa una entidad autorizadora representada por una clave pública y datos asociados. La clave pública se usa para verificar firmas digitales y la información asociada se usa para restringir los tipos de información para los que el origen de confianza es el que autoriza. Las partes confiables usan orígenes de confianza para determinar, si los objetos de información firmados digitalmente son válidos, al verificar las firmas digitales usando la clave pública del origen de confianza y al reforzar las restricciones expresadas en la información del certificado asociado.

Los vendedores de agentes de usuario, administradores de sistemas y fabricantes de aparatos, basados en información externa, manejan habitualmente la instalación del origen de confianza. Nótese que la actualización de los orígenes de confianza se maneja en consecuencia como parte del agente de usuario o de las actualizaciones de programa del sistema operativo.

Sin embargo, a veces los agentes de usuario actuales apoyan la aceptación interactiva de un origen de confianza durante una sesión, basada en la interacción de usuario. La mayoría de los usuarios no pueden decidir acertadamente cómo manejar tales interacciones.

De igual manera, los certificados de entidad final (por ejemplo, el servidor web) que actualmente no pueden ser verificados usando la Ruta de Certificación de la Validación de Algoritmos podría ocasionar que los agentes de usuario actuales ofrezcan al usuario una opción para aceptar el certificado en cualquier caso, a veces para una sola sesión, a veces por todas las sesiones futuras que involucren ese certificado, posiblemente con miras a combinaciones específicas de anfitrión y puerto.

[Definición: un origen de confianza o certificado se acepta interactivamente, si la aceptación se hizo a través de una interacción de usuario surgida mientras el usuario se enfoca en una tarea primaria sin relación con la administración de confianza y certificados.]

Por ejemplo, si un certificado de servidor web se presenta para que lo acepte un usuario durante las interacciones Web ordinarias, y el usuario lo acepta, entonces esto se ajusta a la prueba de aceptación interactiva. Sin embargo, si un administrador de sistemas (o usuario) agrega un origen de confianza al almacén de certificados raíz de un agente, entonces no se considera al certificado como aceptado interactivamente.

5.1.2 Certificado de Garantía Aumentada

Algunos orígenes de confianza siguen prácticas documentadas ampliamente aceptadas (por ejemplo, [EVTLSCERT]). Éstos involucran un nivel de garantía que certifica que el encadenamiento a esas raíces abarque una garantía aumentada y en consecuencia pueda tratarse más favorablemente en términos de indicadores de seguridad primaria. Llamamos a tales certificados “Certificados de Garantía Aumentada”.

[Definición: un Certificado de Garantía Aumentada es un certificado de clave pública donde el emisor afirma que la entidad sujeto fue autenticada por medio de algún proceso que se adhiere a los requisitos de una especificación de garantía aumentada apoyada por el agente de usuario. La cadena de certificados para tal certificado DEBE ser validada hasta un certificado raíz que se reconozca como garantía aumentada calificada por el agente de usuario.]

Esta especificación no define lo que es un “certificado raíz calificado de garantía aumentada”, excepto para destacar que agentes de usuario hacen esta designación a través de un mecanismo de banda consistente con la correspondiente especificación subyacente de garantía aumentada.

El marcado de un origen de confianza como garantía aumentada calificada es un paso crítico para la seguridad y muchas veces involucrará el uso de algún mecanismo específico de aplicación fuera de lo establecido.

Las instrumentaciones NO DEBEN facilitar a los usuarios el designar a los certificados raíz como garantía aumentada calificada como parte de una interacción sin relación. En particular, las nociones de un certificado raíz de garantía aumentada calificada y un certificado raíz aceptado interactivamente se excluyen mutuamente.

Además del proceso de designación fuera de banda descrito arriba, el origen de confianza y, posiblemente, todos los certificados en camino a encadenarse a dicho origen de confianza podrían necesitar el marcarse especialmente, por ejemplo, a través del uso de identificadores de objetos de política específica.

Los mecanismos específicos de marcado por usarse y el tratamiento especial por abastecer a dichos certificados están fuera del alcance de este documento, pero en general los cubrirá la especificación de garantía aumentada subyacente. Los instrumentadores de agente de usuario determinan la gama de los estándares a los que apoyan y el tratamiento especial asociado por aplicar, aparte de lo esbozado a continuación, donde imponemos algunos requisitos consistentes sobre el manejo de este tipo de certificados.

Para deducir un nombre sujeto legible para humanos de un certificado de garantía aumentada, los agentes de usuario, DEBERÍAN usar la Organización de campo del Sujeto (O) y los atributos del País [C, por su sigla en inglés]. DEBEN usar la información sujeta a las garantías adicionales de la autoridad certificadora, como se documentó en la declaración de conformidad del agente de usuario.

Nota: los certificados que surgieran en el futuro deben proporcionar una fuerte garantía de la identidad del titular, pero no incluirán un atributo de organización, para que los agentes de usuario puedan hacer uso del nivel de garantía y de la información de identidad adicionales sin violar esta especificación. Dichos futuros certificados podrían, por ejemplo, incluir certificados de garantía altos para individuos.

5.1.3 Certificados Válidos

El término [Definición: certificado válido] se usa para denotar un certificado de clave pública que ha sido verificado al encadenarlo a un origen de confianza configurado localmente. La gama de orígenes de confianza utilizados por un agente de usuario web dado depende de la instrumentación.

Como los Certificados de Garantía Aumentada se encadenan a un origen de confianza “especial”, todos los Certificados de Garantía Aumentada también son certificados válidos.

Los certificados o cadenas de certificados que se bloquean a un destino en particular no se consideran certificados válidos en virtud de su bloqueo.

La noción de un certificado válido en esta especificación corresponde al certificado válido de dominio desplegado por lo común en la Web. Este tipo de certificado se sustenta en una vinculación entre un registro de nombre de dominio y un par de claves; los atributos adicionales de certificado a menudo no se validan.

5.1.4 Certificados auto-firmados y Certificados Raíz No confiables

Los certificados auto-firmados [SSC, por sus siglas en inglés] que no son orígenes de confianza por sí mismos, a menudo se usan para aplicaciones y sitios web que atienden a pequeños grupos de usuarios y sirven esencialmente como un contenedor de material de claves criptográficas en un intercambio de claves que no verifica ningún tercero. Las cadenas de certificado que llevan a certificados raíz personalizados que no son parte del almacén de certificados raíz del agente de usuario a veces se usan de forma similar.

En ambas situaciones, el uso de TLS proporciona servicios de protección de confidencialidad contra atacantes pasivos. No se logra ninguna vinculación de una identidad afirmada de tercero a la clave criptográfica. En ambos casos, los certificados no se consideran certificados válidos.

Al usar la Gestión de Continuidad de Claves [KCM], los agentes de usuario pueden usar certificados auto-firmados (o certificados encadenados a una raíz no confiable) para determinar que se están comunicando de modo consistente con la misma entidad final, por lo que también se defiende contra ataques activos. En pocas palabras, si un sitio Web presenta consistentemente el mismo certificado auto-firmado (o el mismo certificado encadenado a la misma raíz no confiable) a un cliente, entonces esto puede ser fuerte evidencia de que también se ha alcanzado la protección contra un atacante activo. Por el contrario, un cambio de certificados para el mismo sitio, puede evidenciar que a medio ataque ocurra un man-in-the-middle
, o solamente puede indicar que el sitio legítimo cambió a un certificado diferente.

Los agentes de usuario PUEDEN apoyar el [Definición: bloqueo] de un certificado o, por lo común, una cadena de certificados que lleva a un certificado raíz no confiable a un sitio web en particular para habilitar el comportamiento basado en el estado registrado sobre los certificados mostrados antes por el mismo sitio. Tal comportamiento incluye, por ejemplo, la advertencia a los usuarios acerca de  los cambios de certificados y del no desplegar mensajes de alerta, si un sitio muestra un certificado consistente con visitas previas.

La interacción que habilita a los usuarios a asignar un certificado a un destino NO DEBERÍA causar la asignación de un certificado auto-firmado a más de un sitio, identificado a través de un esquema de URI, dominio y puerto. La interacción NO DEBE causar que sitios adicionales acepten un certificado raíz no confiable.

5.2 Tipos de TLS

El mecanismo más común para aplicar el TLS a la Web es el uso del esquema de URI de los https [RFC2818]; el mecanismo alternativo de actualización [RFC2817] se usa raramente, si es que se usa. Para propósitos de esta especificación, la propiedad más importante del [RFC2818] es que el URI utilizado para identificar a un recurso incluye una afirmación de que se desea el uso de TLS.

Esta especificación utiliza el término [Definición: transacción HTTP], independientemente de si se aplicó cualquier tipo de protección TLS; en particular, las transacciones que surgen, cuando un URI https se desreferencia, se incluyen en este término, [RFC2616].

[Definición: una transacción HTTP está TLS-protegido, si el recurso se identificó a través de un URI con el esquema de URI https, el saludo se ejecutó satisfactoriamente, y la transacción HTTP ocurrió a través del canal TLS.]

Nótese que una transacción HTTP puede considerarse TLS-protegida aunque se negocien algoritmos débiles (incluyendo la codificación NULL).

[Definición: una transacción HTTP tiene un cifrado fuerte, si está TLS-protegida, si se usó una URL https, si los algoritmos computacionalmente seguros se negociaron tanto para protección de confidencialidad como de integridad, y si al menos una de las condiciones siguientes es verdadera:]

1. el servidor usó un certificado válido que concuerda con el URI desreferenciado; o

2. el servidor usó un certificado auto-firmado que fue asignado al destino; o

3. el servidor usó una cadena de certificados que lleva a un certificado raíz no confiable que fue asignado al destino.

Los modos TLS que no requieren que el servidor muestre un certificado (tales como el modo DH_anon) no llevan a una transacción de cifrado fuerte.

La habilidad para proporcionar privacidad y asegurar la conexión entre un agente de usuario y un servidor web se determina mediante la fuerza y la capacidad del protocolo TLS y los mecanismos criptográficos subyacentes. El protocolo TLS usa versiones para mantener el paso con las características del protocolo y conjuntos de cifrado disponibles. Los conjuntos de cifrado están agrupados de acuerdo con los algoritmos y la longitud de la clave usada por las funciones criptográficas para proporcionar una fortaleza de cifrado.

Cuando este documento habla sobre [Definición: algoritmos computacionalmente seguros], entonces se debe mantener lo siguiente:

1. No se ha negociado ninguna versión del protocolo TLS que sufre fallas de seguridad conocidas. Hasta el momento en que se escribió este documento, las versiones de SSL anteriores al SSLv3 [SSLv3] NO DEBEN considerarse computacionalmente seguras.

2. Un conjunto de cifrado fue seleccionado para que las fortalezas de la clave y del algoritmo correspondan con la práctica de la industria. Hasta el momento en que se escribió este documento, los conjuntos de cifrado de “exportación” prohibidos de modo explícito en el apéndice A.5 del [TLSv11] NO DEBEN considerarse como computacionalmente seguros.

La gama de algoritmos que se considera computacionalmente segura por una implementación dada debe describirse en cualquier reclamación de conformidad contra esta especificación, véase 3.4 Reclamaciones de conformidad.

[Definición: una transacción HTTP es de cifrado débil, si está TLS-protegida, aunque el cifrado fuerte no puede alcanzarse por alguna de las siguientes razones:]

1. el protocolo de saludo usó un algoritmo de intercambio de claves anónimo tal como DH_anon

2. los algoritmos criptográficos negociados no se consideran computacionalmente seguros

3. los certificados que fueron usados no son ni certificados válidos, ni certificados auto-firmados asignados al destino (véase 5.1.4 Certificados Auto-firmados y Certificados Raíz No Confiables).

Las interacciones de cifrado débil podrían proporcionar servicios de seguridad tales como la protección de la confidencialidad contra atacantes pasivos, o la protección de integridad contra atacantes activos (sin protección de la confidencialidad). Estas propiedades a menudo son deseables, incluso si el cifrado fuerte no puede alcanzarse.

5.3 Contenido Mixto

Si una página Web dada consiste de un solo recurso, entonces todo el contenido con el que el usuario interactúa tiene propiedades de seguridad derivadas de la transacción HTTP usada para recuperar el contenido.

[Definición: una página Web se nombra TLS-asegurada, si el recurso de más alto nivel y todos los demás recursos que pueden afectar o controlar el contenido y la presentación de la página fueron recuperados a través de transacciones HTTP de cifrado fuerte.]

[Definición: una página Web se llama de contenido mixto, si el recurso de más alto nivel se recuperó a través de una transacción HTTP de cifrado fuerte, pero algunos recursos dependientes se recuperaron a través de una transacción HTTP de cifrado débil o sin protección.]

Esta definición implica que las imágenes, hojas de estilo, contenido script y contenido de marco, en línea, para una página segura necesitan recuperarse a través de transacciones HTTP de cifrado fuerte para que se considere a toda la página como TLS-asegurada.

Cualquier indicador UI usado para señalar la presencia de certificados de Garantía Aumentada NO DEBEN señalar la presencia de tales certificados, a menos que la página esté TLS-asegurada, es decir,  que todas las partes de la página estén cargadas desde servidores que presentan por lo menos un certificado válido, por encima de interacciones de cifrado fuerte.

Para las consideraciones de seguridad relevantes, véase 8.6 Mezclando Certificados de Garantía Aumentada y Validados.

5.4 Condiciones de error

5.4.1 Errores TLS

Esta sección cubre las condiciones de error relacionadas con el TLS, y las asocia con las clases de interacciones de manejo de errores (véase 6.4 Señalamiento y manejo de error) que se usan cuando estas condiciones aparecen.

Si aplican las condiciones de errores múltiples, el nivel de señalamiento más severo conocido hasta ahora, DEBE usarse, como se definió en 6.4 Señalamiento y manejo de error.

Cuando la cadena de certificados presentada por el servidor no lleva a un certificado raíz confiable durante la negociación TLS y la cadena de certificados presentada no se asignó al destino, aplica lo siguiente:

1. DEBE usarse el señalamiento de errores de advertencia de clase o más alto (6.4.2 Mensajes de Advertencia/Precaución, 6.4.3 Mensajes de Peligro) para señalar la condición de error.

2. Los agentes de usuario PUEDEN ofrecer una posibilidad para asignar certificados hallados, de modo reciente, al destino.

Nótese que, cuando los certificados no confiables se aceptan sin la interacción de un usuario, se crea una exposición adicional a ataques man-in-the-middle. Véase 8.1 Ataques activos durante las primeras interacciones TLS para una discusión más detallada del escenario.

Cuando se presenta la información del certificado en las interacciones descritas en esta sección, la información legible para humanos de los certificados NO DEBE presentarse como confiable a menos que se compruebe. Por ejemplo, el atributo de Nombre Común u Organización de un certificado auto-firmado no DEBE desplegarse, incluso si ese certificado está asignado a un destino. Los agentes de usuario PUEDEN mostrar esta información en un diálogo u otras interfaces de usuario secundarias disponibles desde los mensajes de error o advertencia aquí especificados.

Cuando el certificado de entidad final presentado o uno de los certificados intermedios en la cadena de certificados se han revocado durante la negociación TLS, se DEBE usar el señalamiento de error de peligro de clase (6.4.3 Mensajes de Peligro).

Cuando el certificado de entidad final presentado o uno de los certificados intermediarios en la cadena de certificados se han vencido durante la negociación TLS, se DEBE usar el señalamiento de error de peligro de clase (6.4.3 Mensajes de Peligro).

Cuando el URI correspondiente a la transacción no concuerda con el certificado de entidad final presentado, y se usa un certificado validado, entonces se DEBE usar el señalamiento de error de peligro de clase (6.4.3 Mensajes de Peligro).

Si la negociación TLS falla, se DEBE usar el señalamiento de error del nivel de peligro (6.4.3 Mensajes de Peligro).

Cuando las condiciones de error TLS ocurren, los agentes de usuario PUEDEN elegir abortar la conexión sin ninguna interacción de usuario adicional. Las directrices en esta sección aplican cuando los agentes de usuario escogen causar una interacción de usuario en caso de las condiciones de error TLS. Nótese que los agentes de usuario pueden combinar ambas prácticas: por ejemplo, podría elegirse un enfoque interactivo para el marco de más alto nivel de una página Web, pero un enfoque no interactivo puede seleccionarse para el contenido en línea. Se espera que la especificación XMLHttpRequest [XHR] también incluya un enfoque no interactivo.

5.4.2 Condiciones de Error basadas en Información de Terceros o Heurística

Los agentes de usuario que usan servicios de terceros o enfoques heurísticos para evaluar el posible peligro de una transacción Web pendiente DEBEN usar señalamientos de error de peligro de clase (6.4.3 Mensajes de Peligro) para señalar los peligros identificados positivamente, por ejemplo, descargas maliciosas identificadas o exploits
 de vulnerabilidades de agente de usuario.

Para señalar los riesgos que se identifican con alta probabilidad, pero que implican decisiones adicionales de usuario (por ejemplo, al desencadenarse heurísticas de phishing), debe usarse el señalamiento de error de advertencia de clase o inferior (6.4.2 Mensajes de Advertencia/Precaución, 6.4.3 Mensajes de Peligro).

5.4.3 Envío inseguro de formas

Los usuarios que interactúan con una página TLS-asegurada tienen más probabilidades de desarrollar la impresión de que la información enviada durante estas interacciones será de cifrado fuerte. Los agentes de usuario PUEDEN advertir a los usuarios, usando un error de Advertencia de clase o mayor (6.4.2 Mensajes de Advertencia/Precaución, 6.4.3 Mensajes de Peligro), si los envíos de formas desde una página TLS-asegurada se dirigen a un canal inseguro.

6 Indicadores e Interacciones

6.1 Señales de Identidad y de Orígenes de Confianza

Esta sección especifica las prácticas para señalar información sobre la identidad del sitio Web con el que un usuario interactúa. Todas las señales especificadas en esta sección son pasivas. No se ha hecho ninguna reclamación sobre la efectividad de estas señales para contrarrestar los ataques de usurpación de identidad.

6.1.1 Señal de Identidad

Los agentes de usuario DEBEN poner a disposición la información sobre la identidad del sitio Web con la que un usuario interactúa. Esto [Definición: señal de identidad] DEBERÍA ser parte de la interfaz primaria de usuario durante los modos de uso que conllevan la presencia de señalamiento al usuario, más allá de sólo presentar el contenido de página. De otra forma, DEBE estar disponible a través de la interfaz secundaria de usuario. Nótese que puede haber modos de uso durante los cuales este requisito no aplique: por ejemplo, un agente Web que se convierte interactivamente en un modo de presentación que no despliega ningún cromo, no necesita preservar los indicadores de seguridad en la interfaz primaria de usuario. Por otro lado, un agente de usuario tal como un smart phone, una pantalla de entretenimiento individual en el respaldo de una aeronave, o un aparato de televisión que tenga un modo de uso que ponga a disposición los elementos de cromo mínimos (pero visibles) no necesita conservar los indicadores de seguridad en dicho modo.

Los agentes de usuario con una interfaz de usuario visual DEBEN mostrar la Señal de Identidad en una posición visual consistente. El contenido web NO DEBE oscurecer la interfaz de usuario de seguridad, 7.4.1 Oscurecer o deshabilitar Interfaces de Usuario de Seguridad.

6.1.2 Contenido de la Señal de Identidad

La información desplegada en la señal de identidad DEBE derivarse de los certificados válidos, o desde el estado del agente de usuario. Los agentes de usuario Web NO DEBEN usar la información como parte de la señal de identidad tomada de fuentes no autentificadas o no confiables.

Durante las interacciones con una página Web TLS-asegurada para la que se recuperó el recurso de más alto nivel a través de una interacción de cifrado fuerte que involucra un certificado de garantía aumentada, y para la que todos los recursos dependientes se recuperaron a través de interacciones que involucran certificados válidos, se utiliza lo siguiente:

· La señal de identidad DEBE incluir información derivada legible para el humano sobre el sujeto del certificado, como se especificó en 5.1.2 Certificado de Garantía Aumentada, para informar al usuario acerca del propietario de la página web.

Durante las interacciones con una página Web TLS-asegurada para la que se encontró el recurso de más alto nivel a través de una interacción de cifrado fuerte que involucra un certificado válido (incluyendo un certificado de garantía aumentada), aplica lo siguiente:

· Si la señal de identidad no incluye ninguna información legible al humano sobre la identidad del sujeto del certificado (derivado, por ejemplo, de un certificado de garantía aumentada), entonces DEBE incluir un nombre DNS aplicable que concuerde ya sea con el atributo de Nombre Común del sujeto o con su extensión subjectAltName. Los agentes de usuario PUEDEN acortar ese nombre DNS al desplegar sólo un sufijo.

· Para informar al usuario sobre la parte responsable de esa información, el atributo de la Organización de campo del Emisor DEBE desplegarse en la Señal de Identidad, o en la interfaz secundaria de usuario que esté disponible a través de una interacción consistente con la Señal de Identidad.

· Los logotipos de sujeto [RFC3709] derivados de los certificados NO DEBEN procesarse, a menos que el certificado utilizado sea un certificado de garantía aumentada.

Nótese que este comportamiento no aplica cuando se usan certificados auto-firmados o cadenas de certificado que encadenan a un certificado raíz no confiable.

Durante las interacciones con una página Web de contenido mixto, la señal de identidad NO DEBE incluir ninguna información de la identidad del sitio más allá de la que se usa para transacciones HTTP sin protección. En esta situación, la señal de identidad PUEDE incluir indicadores que señalen cualesquiera condiciones de error que ocurran.

Durante las interacciones con contenido mixto, los agentes de usuario NO DEBEN procesar ningún logotipo [RFC3709] derivado de los certificados.

6.2 Información Adicional del Contexto de Seguridad

Esta sección describe la información adicional sobre el contexto de seguridad proporcionada por los agentes de usuario Web. Donde se proporciona la información del contexto de seguridad en las interfaces tanto primaria como secundaria, el significado de la información presentada DEBE ser consistente. La mejor práctica también evitará la presentación inconsistente, tal como el uso de iconos idénticos o semánticamente similares para información distinta en lugares diferentes.

Las fuentes de información DEBEN poner a disposición la siguiente información de contexto de seguridad:

1. El nombre de dominio de la página Web

2. La información del propietario, consistente con la sección 6.1.2 Contenido de la Señal de Identidad

3. La información de verificador, consistente con la sección 6.1.2 Contenido de la Señal de Identidad

4. La razón por la cual se confía (o no) en la información desplegada. Esto incluye, si un certificado fue aceptado interactivamente o no, si se usó un certificado auto-firmado y si éste fue asignado al sitio con el que el usuario interactúa, y si se obviaron las configuraciones importantes de confianza del agente de usuario, de forma distinta, a través de la acción de usuario.

Las fuentes de información DEBERÍAN presentar la siguiente información de contexto de seguridad:

1. Una explicación de la información representada por el indicador TLS, por ejemplo, la concerniente con la presencia de contenido mixto;

2. Si la página Web es de cifrado débil, entonces, qué condiciones causan que la protección sea débil (por ejemplo, algoritmos malos, contenido mixto, etc.)

3. Si el usuario visitó el sitio en el pasado.

4. Si el usuario almacenó credenciales para este sitio.

5. Si el contenido del sitio se encriptó en la transmisión.

6. Si el contenido del sitio se autenticó (por ejemplo, la autenticación del servidor vía TLS).

Además, las fuentes de información PUEDEN poner a disposición la siguiente información de contexto de seguridad:

1. Cuando el usuario visitó por primera vez el sitio en el pasado.

2. Qué tan seguido visitó el usuario el sitio en el pasado.

Los agentes de usuario que proporcionan información sobre la presencia o ausencia de Cookies [RFC2965] NO DEBEN hacer reclamación alguna que sugiera que la ausencia de cookies implica una ausencia de cualquier rastreo de usuarios, ya que hay varias técnicas de manejo de rastreo y sesión que no se apoyan en Cookies.

6.3 Indicador TLS

Los agentes de usuario DEBEN facilitar información sobre el estado de la protección TLS. El [Definición: indicador TLS] DEBERÍA ser parte de la interfaz primaria de usuario durante los modos de uso que conllevan la presencia de señalamientos al usuario más allá de sólo presentar el contenido de la página. De otro modo, DEBE estar disponible a través de la interfaz secundaria de usuario. Como en el caso de 6.1.1 Señal de Identidad, debería haber modos de uso durante los cuales este requisito no aplique. El contenido Web NO DEBE oscurecer la interfaz de seguridad, ver 7.4.1 Oscurecer o deshabilitar las Interfaces de Usuario de Seguridad.

Los agentes de usuario con una interfaz visual de usuario DEBERÍAN hacer accesible el indicador TLS en una posición visual consistente.

El indicador TLS DEBE presentar un estado distinto que se use sólo para páginas Web TLS-seguras. El Agente de Usuario DEBERÍA informar a los usuarios cuando estén viendo una página que, junto con los demás recursos dependientes, se haya recuperado por lo menos a través de transacciones de cifrado débil, incluyendo contenido mixto.

El agente de usuario PUEDE cumplir con esto usando un tercer estado en el indicador TLS, o vía otro mecanismo (tal como un diálogo, una barra de información, u otros medios).

6.4 Señalamiento y manejo de error

Esta sección define los requisitos comunes de interacción de error y, ordenado de modo ascendente por severidad, las prácticas para señalar los siguientes tipos de errores:

· 6.4.2 Mensajes de Advertencia/Precaución

· 6.4.3 Mensajes de Peligro

Los agentes de usuario PUEDEN comunicarles a los usuarios los indicadores adicionales. Por ejemplo, un agente de usuario podría desplegar además un indicador persistente en una situación de “peligro”.

Para consideraciones adicionales de seguridad concernientes a los mensajes de advertencia frecuentes, véase 8.5 Exceso de advertencias.

6.4.1 Requerimientos Comunes de Interacción de Error

Los señalamientos de error que ocurren como parte de la interfaz primaria de usuario DEBERÍAN articularse en términos de amenazas a los intereses del usuario, no de ocurrencia técnica.

Los mensajes de error de la interfaz primaria de usuario NO DEBEN articularse solamente en términos especializados. Por ejemplo, si un certificado incluye un nombre DNS en la extensión subjectAltName que no concuerda con el URI del sitio que el usuario trata de visitar, un mensaje de error puede explicar que el usuario está llegando a un sitio diferente, en vez de reportar una “incompatibilidad subjectAltName”.

NO DEBERÍAN decirle al usuario que entre al sitio de destino que causó el error, por ejemplo, para proporcionar retroalimentación u obtener asistencia. Para los mensajes de error que interrumpan el flujo de interacción del usuario, los agentes de usuario DEBERÍAN permitirle al usuario que regrese fácilmente a la página con la que el usuario estaba interactuando. Nótese que esto implica de forma ideal el regresar al estado previo del agente de usuario, incluyendo los resultados de la entrada del usuario y el procesamiento dinámico; sin embargo, esto podría no ser viable bajo todas las circunstancias.

Para usuarios avanzados, las interacciones de error DEBERÍAN tener una opción para solicitar una descripción detallada de la condición que causó el evento de interacción de error.

Las interacciones de error discutidas en esta sección involucran de modo habitual la comunicación de información de contexto de seguridad.

6.4.2 Mensajes de Advertencia/Precaución

Los mensajes de Advertencia/Precaución son para situaciones en las que el sistema tiene una buena razón para creer que el usuario podría estar en peligro, basado en la información de contexto de seguridad actual, pero no puede hacerse de modo positivo una determinación.

Los mensajes de Advertencia/Precaución DEBEN interrumpir la tarea actual del usuario, hasta que el usuario reconozca el mensaje.

Los mensajes de Advertencia/Precaución DEBEN proporcionarle al usuario diferentes opciones de cómo proceder (es decir, estos mensajes NO DEBEN llevar a una situación en la que la única opción presentada al usuario sea desestimar la advertencia y continuar). Las opciones presentadas en estas advertencias DEBEN ser descriptivas hasta el punto en el que su respectivo significado pueda entenderse en ausencia de cualquier otra información contenida en la interacción de advertencia. DEBERÍA recomendarse una de las opciones ofrecidas y el mensaje de advertencia DEBERÍA incluir un elemento de texto sucinto que señale qué opción se recomienda. En ausencia de una opción recomendada, la advertencia DEBE presentarle al usuario un método para encontrar más información (por ejemplo, un hipervínculo, una ventana secundaria, etc.), si no se entienden las opciones.

6.4.3 Mensajes de Peligro

Los mensajes de peligro son para situaciones donde hay un peligro identificado positivamente para el usuario (esto es, no sólo un riesgo).

Las interacciones que comunican estos mensajes DEBEN diseñarse para que la tarea del usuario sea interrumpida.

Estas interacciones DEBEN presentarse en una forma que haga imposible para el usuario ir a o interactuar con el sitio web de destino que causó que la situación de peligro ocurriera, sin primero interactuar de forma explícita con el Mensaje de Peligro.

7 Mejores Prácticas de Robustez

7.1 Mantener Visible el Chrome de Seguridad

Para los agentes de usuario visuales, el Chrome de agente siempre DEBERÍA estar presente para señalar la información de contexto de seguridad. Este requisito no se aplica cuando el usuario desestima de modo explícito la interfaz de usuario.

7.2 No mezcle los indicadores de contenido y seguridad

A medida que los usuarios dejan de atender a los indicadores de seguridad pasiva, el percibirlos y entenderlos se hace difícil, si no es que imposible, cuando la misma ruta de señal, que se usa de forma común para los indicadores de seguridad, también pueda controlarla el contenido Web. Por ejemplo, la barra de direcciones que se encuentra con frecuencia en agentes, a menudo se usa para desplegar el indicador de seguridad de “candado” y un posible “icono de favorito” [FAVICON], que a su vez puede ser una simple copia del mismo candado que un usuario informado y atento pudiera estar buscando.

Los Agentes de Usuario Web NO DEBEN comunicar información de confianza positiva usando elementos de la interfaz de usuario que puedan imitarse en los indicadores chrome bajo control del contenido web. El contenido controlado por el sitio (por ejemplo, el título de página, el “ícono de favorito”) PUEDE hospedarse en chrome, pero este contenido NO DEBE desplegarse de manera que confunda el contenido hospedado y los indicadores chrome, al permitir que el contenido imite los indicadores chrome en una posición cercana a ellos. Este requisito aplica tanto para elementos primarios como secundarios de las interfaces visuales de usuario.

Los Agentes de Usuario Web, en particular, NO DEBERÍAN usar una imagen de 16x16 en chrome para indicar el estado de la seguridad, si hacerlo así pudiera permitirle al icono de favorito imitarla.

7.3 Administración de la Atención de Usuario

Cuando se les confronta con interacciones multimodales durante un pequeño lapso, se sabe que los usuarios ejecutan la opción predeterminada (por ejemplo, al presionar la tecla Enter/Intro en repetidas ocasiones) hasta que la secuencia de las interacciones modales deja de bloquear la interacción que intenta el usuario.

[Definición: un Flood se refiere a un sitio Web con la intención maliciosa de realizar una acción no planeada (por ejemplo, instalar un programa que haya requerido la intervención del usuario, como dar clic en el botón OK en un diálogo de advertencia) o al explotar el enfoque de distracción y tarea. El sitio Web abre un gran número de nuevas ventanas sobre el contenido web deseado y la acción maliciosa se realiza cuando el usuario trata de cerrar estas ventanas y/o cliquea sobre un diálogo que indica una decisión de confianza.]

Las interfaces de usuario utilizadas para informar a los usuarios sobre los eventos críticos de seguridad o para solicitar entrada DEBEN emplear técnicas que prevengan la anulación inmediata de la interfaz de usuario, por ejemplo, al usar un botón de “OK” desactivado temporalmente en las interfaces de usuario que hacen accesible dicho paradigma de interacción. Cuando los usuarios interactúan con las notificaciones relevantes para la seguridad (6.4.2 Mensajes de Advertencia/Precaución y anteriores), el contenido Web NO DEBE tener control de la interacción del agente de usuario.

Un Agente de Usuario Web NO DEBERÍA desplegar un diálogo de seguridad modal relacionado con una página web que actualmente no se ha enfocado. Los diálogos de seguridad incluyen indicadores para las credenciales de usuario, errores de script y errores TLS.

7.4 APIs Expuestas a Contenido Web

Los agentes de usuario a menudo le permiten al contenido web que haga ciertas manipulaciones con la Interfaz de Usuario de agente y la funcionalidad, tales como abrir ventanas nuevas, ajustar el tamaño de las ventanas existentes, etc., para permitir la personalización de la experiencia de usuario. Estas manipulaciones necesitan ser constreñidas para prevenir que sitios maliciosos oculten u opaquen elementos importantes de la interfaz de agente, o que engañen al usuario para que realice actos peligrosos. Esta sección incluye requerimientos y técnicas para atender ataques conocidos de este tipo.

7.4.1 Oscurecer o deshabilitar Interfaces de Usuario de Seguridad

Los agentes de usuario Web DEBEN prevenir el oscurecimiento, ocultamiento o inhabilitamiento de las interfaces de usuario que despliegan la información del contexto de seguridad, salvo en respuesta a una interacción de usuario.

Los agentes de usuario DEBEN restringir las operaciones de ajuste de tamaño y movimiento de ventanas de acuerdo con la sección 7.1 Mantener Visible el Chrome de Seguridad. Esto previene ataques donde el chrome de agente sea oscurecido al moverlo a un lado de los bordes visibles de la pantalla visible.

Los agentes de usuario NO DEBEN permitir que el contenido web abra nuevas ventanas con la Interfaz de Usuario de seguridad escondida del agente. El permitir esta operación facilita los ataques picture-in-picture, donde el contenido web en lugar de la Interfaz de Usuario escondida proporcione el chrome artificial (a menudo indicando un estado de seguridad positivo).

Los agentes de usuario DEBEN prevenir al contenido web de cubrir al chrome. Esto ayuda a asegurar que las interacciones de usuario que se cree que apuntan al chrome de agente no se redirijan a las aplicaciones Web.

7.4.2 Instalación de Software

Esta sección abarca las APIs de agente de usuario web que le permiten al contenido web descargar programas para su ejecución posterior, fuera del contexto del agente de usuario web.

Los agentes de usuario web NO DEBEN exponer interfaces de programación que permitan la instalación de programas sin la intervención del usuario.

Los agentes de usuario DEBEN informarle al usuario y pedirle su consentimiento cuando el agente de usuario esté tratando de instalar programas fuera del ambiente del agente como resultado del contenido web. La interacción utilizada DEBE seguir los requisitos de 6.4.2 Mensajes de Advertencia/Precaución. Los agentes de usuario NO DEBERÍAN proporcionar características que el contenido web pueda usar para instalar programas fuera del entorno de agente sin el consentimiento del usuario.

7.4.3 Marcando APIs

Los agentes de usuario a menudo incluyen características que le permitan al contenido Web la actualización de los marcadores del usuario, por ejemplo, a través de una API ECMAScript. Si se permite no verificarlas, estas características pueden servir para confundir a los usuarios, por ejemplo, al poner un marcador que pasa por el mismo nombre que el banco del usuario, pero apunta hacia el sitio de un atacante.

Los agentes de usuario NO DEBEN permitirle al contenido Web que agregue marcadores sin el consentimiento explícito del usuario.

Los agentes de usuario NO DEBEN permitirle al contenido Web que agregue URIs a la colección de marcadores del usuario que no concuerden con el URI de la página con la que el usuario interactúa en ese momento.

7.4.4 APIs de Ventanas Emergentes

Con las interfaces visuales de usuario que usan un paradigma de interacción de ventanas, los agentes de usuario DEBERÍAN restringir la apertura de ventanas emergentes del contenido web; especialmente aquéllas iniciadas por la acción del usuario. La creación de números excesivos de ventanas emergentes nuevas, es una técnica que puede usarse para condicionar a los usuarios a que desestimen de modo rápido los diálogos. Esto puede emplearse en floods.

Los agentes de usuario que ofrecen esta restricción DEBERÍAN ofrecer una forma para extender el permiso a los sitios individuales confiables. El no hacerlo, anima a los usuarios que desean la funcionalidad en ciertos sitios a deshabilitar por completo la característica.

8 Consideraciones de Seguridad

8.1 Ataques activos durante las primeras interacciones TLS

La sección 5.4.1 errores TLS lleva a una exposición extra durante la primera interacción TLS con un sitio, incluso si ese sitio usa certificados válidos o de validación extendida: un atacante activo puede mostrar un certificado auto-firmado, que sólo dará señales débiles de advertencia al usuario. Los agentes de usuario tradicionales reaccionan a este escenario con una ventana de diálogo que interrumpe el flujo de interacción del usuario, pero les da a los usuarios la habilidad para anular la advertencia de seguridad. La evidencia empírica muestra que esta habilidad la ejercen con frecuencia los usuarios.

Las medidas contra esta amenaza incluyen la designación previa de sitios de alto valor, para los que se requieren los certificados válidos o de validación extendida (ocasionando una fuerte señal de advertencia durante el escenario de ataque descrito arriba), y la comunicación de la certificación y las expectativas TLS por un mecanismo separado del HTTP, por ejemplo, a través de registros DNS autenticados.

5.4.1 errores TLS se refiere a la asignación de un certificado nuevo a un destino. Nótese que este certificado asignado recientemente podría ser la base de un ataque spoofing, o podría representar una actualización de un Certificado auto-firmado.

8.2 Fallas de Comprobación del Estado de Certificado

La sección de los errores TLS (5.4.1 errores TLS) no documenta el comportamiento deseado para los agentes de usuario cuando una revisión del estado del certificado falla por razones de red u otras razones de no revocación. Al momento en que se escribió este documento, el entorno de despliegue de la revisión de estado del OCSP [RFC2560] es frágil y está sujeta a fallas frecuentes, así que es inadecuado requerirles a los agentes de usuario que traten tales fallas como advertencias o errores. Sin embargo, esto crea una posibilidad de ataque: los operadores de sitio que usan un certificado revocado obtenido de manera fraudulenta podrían tratar de atacar la infraestructura de revocación de una Autoridad Certificadora a modo de suprimir los errores de revocación. Las contra-medidas del agente de usuario para esta vulnerabilidad incluyen: la exposición de fallas en las revisiones de validación de certificados a los usuarios como advertencia (6.4.2 Mensajes de Advertencia/Precaución) o mensajes de nivel de peligro (6.4.3 Mensajes de Peligro); o la negativa a cargar sitios que no pasen estas revisiones.

8.3 Los certificados garantizan la identidad, no la seguridad

Mientras los certificados TLS de todo tipo (es decir, auto-firmados, válidos, o de garantía aumentada) proporcionan los medios para una fuerte codificación de las comunicaciones, no deberían entenderse, o tratarse, como garantías globales de seguridad. Los certificados válidos y de garantía aumentada, en particular, garantizan algún nivel de verificación de identidad del propietario que se haya realizado (véanse definiciones), pero no representan garantía alguna de que se opera el sitio de manera segura, o que no esté sujeto a un ataque. Históricamente, los temas de seguridad e identidad han sido consolidados por las interfaces de agentes de usuario que presentan las conexiones SSL/TLS como “seguras”, pero se les aconseja a los instrumentadores de esta especificación que sean cautelosos y estén conscientes de esta distinción.

8.4 Asignando nombres “legibles para humanos” a nombres de dominio

Varias recomendaciones en este documento se refieren a la unión entre los nombres de dominio y los certificados, pero la unión entre nombre de dominio/certificado y la entidad realista involucrada en la transacción es igualmente importante para los usuarios. Por ejemplo, es útil no sólo saber que ejemplo.com presenta un certificado válido, sino que también el “Ejemplo Inc., Noruega” con el que el usuario espera interactuar es válido. En el caso de certificados de garantía aumentada, la información de identidad proporcionada puede considerarse suficiente para este propósito, pero otros certificados válidos no proporcionan por necesidad esta identidad veraz. Se aconseja a los agentes de usuario, que deseen proporcionar un mecanismo para que los usuarios establezcan estas conexiones de modo manual, considerar el intento de petnames (véase [PETNAMES]).

8.5 Exceso de advertencias

Los requisitos en este documento a menudo involucran mensajes de advertencia (6.4.2 Mensajes de Advertencia/Precaución y 6.4.3 Mensajes de Peligro), cuando las condiciones en el agente de usuario lo aseguran. Sin embargo, es importante estar alertas cuando se desarrollan las interfaces de usuario de que los usuarios se habituarán a advertencias más frecuentes, al debilitar el impacto de los mensajes y su habilidad para interrumpir en realidad el flujo de tareas del usuario.

Se aconseja a los agentes de usuario que reduzcan el número de advertencias y errores presentados, al mínimo requerido, para satisfacer éstas y otras directrices de seguridad. También se recomienda que los agentes de usuario expresen opciones en estos mensajes en términos de la acción tomada (por ejemplo, “Ignorar esta advertencia”, “Confiar en este sitio”) en vez de usar etiquetas genéricas (por ejemplo, “OK”, “Cancelar”).

8.6 Mezclando Certificados Validados y de Garantía Aumentada

El indicador de Garantía Aumentada le dice al usuario que el propietario y autor de la página Web mostrados pueden identificarse usando información del certificado de garantía aumentada asociado. Las señales de identidad en esta especificación sólo tratan directamente acerca del despliegue de la identidad de la parte responsable para el recurso de más alto nivel en una página Web. Los agentes de usuario podrían escoger hacer identidades de otros recursos que pueden afectar o controlar la disponibilidad del contenido de la página, pero no proponemos un modelo para usuarios de cómo podrían usar dicha información en sus decisiones de confianza.

La identidad del recurso de más alto nivel avala el contenido de todos los recursos dependientes. Qué recursos que son éstos está bajo control del recurso de más alto nivel, que identificará de modo habitual estos recursos usando URIs con autoridad basada en el dominio. Es por eso que esta especificación requiere que, para poder desplegar cualesquier indicadores relacionados con garantías aumentadas, todos los recursos dependientes deben ser de cifrado fuerte utilizando certificados válidos.

Si una página de garantía aumentada incluye contenido de otros recursos de cifrado fuerte que no identifiquen los certificados de garantía aumentada, entonces los autores de estas partes de terceros del documento no pueden identificarse en la misma medida que el documento principal. Dado que ciertos tipos de contenido, por ejemplo, los scripts y estilos externos que pueden cambiar la apariencia completa del documento contenido y el contenido enmarcado y los plug-ins que pueden estar donde ocurra la interacción principal del usuario, la interacción real del usuario puede estar con el contenido bajo el control de una parte totalmente diferente de aquella identificada por el certificado de garantía aumentada del documento principal.

La utilización de contenido de terceros también hace que el documento principal dependa de la seguridad del contribuyente del tercero, y expande la superficie de ataque disponible del servicio, de tal manera que dé varias líneas más de ataque a los atacantes.

Bajo la política de Mismo Origen del agente, páginas Web del mismo origen desplegadas por separado pueden leer y modificar de forma mutua sus estados con libertad. El origen de una página Web está comprendido por el esquema, anfitrión y puerto del URI usado para recuperar la página Web. El origen no toma en cuenta ningún atributo de la sesión TLS o del certificado del servidor usado en la recuperación de una página Web. Por ejemplo, considera a un agente de usuario que cargó dos páginas Web desde “https://www.ejemplo.com/”. Cuando se recuperó la primera página, la sesión TLS utilizó un Certificado de Garantía Aumentada. Cuando se recuperó la segunda, se usó un certificado diferente, tal como un certificado de dominio validado o auto-firmado. Aunque se recuperó la primera página usando un certificado de garantía aumentada, la segunda puede leer y escribir con libertad la primera página. Las diferentes presentaciones de seguridad de ambas páginas pueden oscurecer esta relación en la mente del usuario.

8.7 El contenido dinámico podría cambiar las propiedades de seguridad

Esta especificación se expresa en términos de los indicadores fundamentalmente estáticos de interfaces de usuario de seguridad de agente existentes.

Estos indicadores tienden a asumir que las propiedades de seguridad “de una página” no cambiarán de modo significativo una vez que haya terminado de cargarse (lo que sea que ello signifique a detalle). En pocas palabras, esta suposición está equivocada: las páginas dinámicas pueden cargar scripts e información a cualquier hora y de cualquier fuente (usando técnicas como la inserción de etiquetas script dentro del DOM en tiempo de ejecución); el efecto puede muy bien ser que una página que se recuperó de un sitio Web seguro con un certificado de Garantía Aumentada pudiera encontrarse en algún punto bajo control de scripts recuperados de manera insegura. Esta especificación no prescribe ninguna interacción de usuario específica en este tipo de situación.

Para solicitudes HTTP TLS-protegidas causadas al usar la API XMLHttpReques[XHR][XHR2], esta especificación permite ya sea el manejo de la situación de error descrita antes como error de red (dejando el comportamiento a la aplicación Web en cuestión) o causando una interacción de usuario. Se espera que las próximas especificaciones para la API XMLHttpRequest optarán por la elección anterior.

9 Términos definidos en este documento

· Nivel avanzado

· Certificado de Garantía Aumentada

· Nivel básico

· Chrome

· Transacción HTTP

· Información de Identidad

· Señal de identidad

· Flood

· Aceptado interactivamente

· Barra de direcciones

· Contenido mixto

· Pinning [bloqueo]

· Plug-ins

· Interfaz Primaria de Usuario

· Interfaz Secundaria de Usuario

· Algoritmos computacionalmente seguros

· Cifrado fuerte

· Indicador TLS

· TLS-protegido

· TLS-asegurado

· Certificado válido

· Cifrado débil

· Página Web

· Agente de Usuario Web
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�	 Man In The Middle es un ataque, en el que el atacante crea la posibilidad de leer, inyectar o modificar información que hay en un canal entre dos máquinas sin que ninguna de esas máquinas conozca esta situación. (� HYPERLINK "http://www.danielbonina.com/que-es-un-ataque-man-in-the-middle-mitm/"��http://www.danielbonina.com/que-es-un-ataque-man-in-the-middle-mitm/�, 28/05/2011).


�	 Exploit es el nombre con el que se identifica un programa informático malicioso, o parte del programa, que trata de forzar alguna deficiencia o vulnerabilidad de otro programa.( � HYPERLINK "http://www.seguridadpc.net/exploit.htm"��http://www.seguridadpc.net/exploit.htm�, 10/11/11)





